DATA PROTECTION AGREEMENT

ACCORDO PER IL TRATTAMENTO DI DATI PERSONALI - Al SENSI
DELL’ART. 28 DEL REGOLAMENTO UE 2016/679 (G.D.P.R.)

Il presente accordo € concluso fra Intrusa s.r.l. con sede legale in Viale Venezia 100 — 33100 Udine, C.F. e P.IVA
03022220309, in persona di Andrea Zwimner (legale rappresentate), (di seguito “Intrusa” o “Fornitore”),

e

il soggetto indicato nel Contratto Esecutivo (di seguito “Rivenditore” o “Cliente”)

ai quali il presente contratto si riferisce individualmente come “Parte” e collettivamente “Parti”
PREMESSO CHE

a) il Cliente ha sottoscritto con Intrusa uno o pit contratti (di seguito “Contratto”) per la Fornitura e/o per la Rivendita del
Servizio SIEM Cloud di Intrusa;

b) lo svolgimento del predetto Contratto da parte di Intrusa comporta il trattamento di Dati Personali di cui il Cliente & Titolare
(o Responsabhile per conto di altro Titolare), ai sensi del Regolamento UE 2016/679 (GDPR);

c) Le Parti riconoscono e convengono che Intrusa agisce quale Responsabile (0 Sub-responsabile) del Trattamento in
relazione ai Dati Personali per cui il Cliente agisce quale Titolare (o Responsabile) del Trattamento.

CIO PREMESSO, LE PARTI STIPULANO QUANTO SEGUE

1. Definizioni

1.1.  Per le finalita del presente Accordo, i termini “Dati Personali”, “Interessato”, “Trattamento”, “Titolare del trattamento”,
“Responsabile del trattamento”, “Registro delle Attivita di Trattamento”, “Trasferimento” e “Misure tecnico-
organizzative adeguate”, “Autorita di controllo”, “Autorizzati al trattamento”, “Incaricati al trattamento”, “Valutazione
d'impatto”, “Notifica di violazione” saranno interpretati in conformita alla Legislazione in materia di Protezione dei Dati
Personali applicabile.

1.2.  Per i termini “GDPR", “DPA”", “Data Protection Agreement”, “Cliente Finale”, “Servizi SaaS", “Contratti Esecutivi’
valgono le definizioni alle Condizioni Generali da cui dipendono e cui sono collegati i Contratti Esecutivi.

1.3.  Contratto. Indica il rapporto contrattuale in essere fra le Parti, definito dalle Condizioni Generali ed i relativi Contratti
Esecutivi.

1.4.  Responsabile Ulteriore del Trattamento. Indica qualunque subappaltatore cui Intrusa abbia subappaltato uno qualsiasi
degli obblighi assunti contrattualmente e che, nelladempiere tali obblighi, potrebbe dover trattare Dati Personali per
conto del Titolare.

1.5.  Regolamento. Il regolamento europeo sulla protezione dei dati personali n. 2016/679 (GDPR) e successive modifiche.

1.5.  Accordo. Data Protection Agreement, I'accordo previsto dall'art. 28 del GDPR.

2. Designazione di Responsabile (o Sub-responsabile)

2.1. Il Cliente, in qualita di Titolare (o0 Responsabile per conto di altro Titolare) del Trattamento dei Dati Personali, affida ad
Intrusa lincarico di trattare i Dati Personali con riferimento all'espletamento dei Servizi oggetto del Contratto e, ai
sensi dell'art. 28 del Regolamento, lo designa Responsabile (o Sub-responsabile) del Trattamento di Dati Personali.

2.2. Il Fornitore precisa di essere in grado di offrire garanzie adeguate a mettere in atto le misure tecniche e organizzative
idonee per far si che il Trattamento dei Dati Personali soddisfi i requisiti previsti dal Regolamento e dalla normativa
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nazionale vigente in materia di trattamento e protezione dei Dati Personali e garantisca la tutela dei diritti degli
interessati.

3. Finalita e materia dell’Accordo

3.1. Lafinalita del presente Accordo € definire le modalita e le condizioni in conformita alle quali Intrusa si impegna ad
effettuare, per conto del Cliente, il Trattamento di Dati Personali nell'ambito dei dei servizi oggetto del Contratto.

3.2.  Nel quadro delle loro relazioni contrattuali, le Parti si impegnano a rispettare il Regolamento e la normativa nazionale
vigente in materia di Trattamento e protezione dei Dati Personali al momento dell'esecuzione di ciascun Trattamento.

4. Trattamento di Dati Personali

4.1. |l Cliente affida ad Intrusa l'incarico di trattare, per conto del Titolare, i Dati Personali ai fini della prestazione dei
Servizi descritti nel cosi come meglio dettagliato nel Contratto, in conformita alle indicazioni contenute nella tabella
sotto riportata.

Prodotto Intrusa SIEM Cloud
Funzionalita base ed eventuali moduli aggiuntivi
Fornitore Intrusa s.r.l.
Modalita di erogazione Servizio SaaS
Tipo di Dati - Registri di sistema

- Registri dei software applicativi (business application)

- Registri degli apparati (router, firewall, switch, access point, etc)

- Informazioni su Foresta e Dominio Microsoft

- Informazioni sugli host ed i sistemi operativi

- Numeri seriali dei dispositivi, indirizzi hardware (MAC) ed indirizzi IP
- Informazioni su utenti e gruppi di sistema (nome utente, contatti, etc)
- Software installati

- Percorsi e nomi di file

Categorie di Dati Personali - Dati identificativi e di contatto;
- numeri seriali di dispositivi;
- indirizzi hardware (MAC Address);
- indirizzi IP;
- informazioni contenute nei percorsi e nomi di file e nei software installati, che possono
potenzialmente rivelare, a titolo esemplificativo e non esaustivo
- dati identificativi;
- dati finanziari;
- dati commerciali.

Categorie di Interessati - Utenti ed operatori di sistema (dipendenti, consulenti, altro personale afferente al
Cliente Finale)
- Soggetti terzi per i quali sono gestiti dati da parte del Cliente Finale.

Attivita di Trattamento | dati sono raccolti, elaborati, archiviati e conservati per il tempo indicato nel Contratto e
resi disponibili per consultazione al Cliente Finale tramite un pannello web.

Sulla base dei moduli attivati e delle configurazioni effettuate dal Cliente, i dati raccolti
possono essere elaborati sia in tempo reale sia ad intervalli periodici predefiniti tramite
procedure informatiche automatizzate con finalita di analisi di sicurezza e rilevazione di
anomalie comportamentali dei sistemi, nellaccesso ai dati o la presenza di vulnerabilita
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software (c.d. eventi di sicurezza), cosi da permettere al Cliente Finale di attivare
opportuni processi e/o procedure operative per la loro gestione.

Finalita di Trattamento

Il Trattamento (raccolta, archiviazione, elaborazione, trasmissione di Dati Personali) €
effettuato dal Fornitore per contro del Cliente Finale per le finalita di

- conformita normativa;

- presidio e monitoraggio di dati e sistemi;

- sicurezza informatica.

Durata

Fatta eccezione per la conservazione, la durata del Trattamento dei Dati Personali ha la
medesima durata ed efficacia del Contratto.

Ove non diversamente indicato nel Contratto, il tempo di conservazione ha la durata di
6 mesi dopo la scadenza del Contratto, oltre al tempo tecnico necessario per la
cancellazione dei dati raccolti dalle copie di sicurezza (“periodo di grazia”), non
superiore a 60 giorni.

Luogo di conservazione dei
dati

| dati sono conservati su infrastruttura informatica di proprieta di Intrusa (composta da
hardware di proprieta e a noleggio) in Datacenter collocati allinterno dell’'Unione
Europea.

| fornitori di servizi Datacenter sono

- OVH Srl — OVH Groupe SAS (Francia, Italia)

- Hetzner Online GmbH (Germania)

- Arctur Doo (Slovenia)

4.2, Nell'ambito delle attivita di Trattamento, Intrusa ha la facolta di porre in essere quanto si rendera necessario ai fini
del rispetto e della corretta applicazione del Regolamento e della normativa nazionale vigente in materia di
trattamento e protezione dei Dati Personali.

5. Osservanza delle istruzioni fornite dal Titolare

5.1. Intrusa siimpegna a trattare i dati per le finalita specificate dal presente Accordo e per I'esecuzione delle prestazioni
contrattuali, sulla base delle istruzioni documentate del Cliente in sede di stipula del Contratto, indicate nel prosieguo
del presente Accordo o integrate successivamente, purché cid avvenga in forma scritta ed in accordo fra le Parti.

5.2. Il Fornitore siimpegna ad effettuare i trattamenti esclusivamente sul territorio nazionale o del’UE, salvo

i) che sussista il consenso scritto del Cliente a trattare i dati in Paesi extra UE;

i) che cio sia richiesto dal diritto dell’'Unione o dal diritto nazionale cui & soggetto il Fornitore.

5.3.  Nel caso previsto sub (i), il Fornitore & comunqgue tenuto ad informare preventivamente e tempestivamente il Cliente
circa la sussistenza dell'obbligo giuridico prima del Trasferimento.

5.4. Qualora un'istruzione fornita dal Cliente si ponga in contrasto con la disciplina prevista dal Regolamento o altre
disposizioni, nazionali o dell’'UE, relative alla protezione dei dati, Il Fornitore € tenuto ad informare immediatamente il
Cliente, al fine di consentire a quest'ultimo di valutare I'osservazione e, se del caso, di modificare le istruzioni

precedentemente fornite.

6. Garanzie riguardo la riservatezza dei dati personali

6.1. Il Fornitore garantisce la sicurezza dei Dati Personali trattati per conto del Cliente.
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6.2.

6.3.

6.4.

Il Fornitore garantisce che le persone autorizzate al Trattamento dei Dati Personali si sono impegnate alla
riservatezza o che abbiano un adeguato obbligo legale di riservatezza e che ricevano opportuna formazione in
materia di Trattamento e protezione dei Dati Personali.

Se del caso, tali autorizzati ricoprono la figura di Autorizzati al trattamento ai sensi dell'art. 28, comma 3, lett. b), del
Regolamento. La designazione & effettuata per iscritto ed individua puntualmente I'ambito del Trattamento consentito
ed autorizzato. Gli autorizzati operano sotto la diretta autorita del Fornitore, attenendosi alle istruzioni da questi
impartite.

Intrusa garantisce che chiunque agisca sotto la sua autorita ed abbia accesso a Dati Personali € stato istruito in tal
senso.

7. Misure di sicurezza

7.1.

7.2.

Intrusa si impegna a rispettare le prescrizioni di cui all'art. 32 del Regolamento e dalla normativa nazionale vigente in
materia di trattamento e protezione dei Dati Personali.

A tal fine, Intrusa si impegna a mettere in atto le misure tecniche ed organizzative necessarie per a garantire un
livello di sicurezza adeguato al rischio incombente sui Dati Personali trattati ed i servizi di trattamento. A tal fine si &
tenuto conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle
finalita del trattamento, oltre che del rischio valutato in relazione ai diritti e alle liberta delle persone fisiche.

8. Nomina di Sub-responsabili

8.1

8.2.

8.3.

Intrusa, in qualita di Responsabile (0 Sub-responsabile) puo ricorrere ad Responsabili Ulteriori del Trattamento,
nonché sostituirli 0 aggiungerne degli altri. Intrusa si impegna a comunicare al Cliente eventuali variazioni dei
Responsabili Ulteriori del Trattamento entro 60 giorni dall'avvenuta variazione, tramite I'aggiornamento del presente
Accordo.

In ogni caso, il Fornitore garantisce che gli Responsabili Ulteriori che riterra di nominare presentano garanzie
sufficienti per mettere in atto misure tecniche e organizzative idonee a garantire il rispetto delle disposizioni del
Regolamento e della normativa nazionale vigente in materia di trattamento e protezione dei Dati Personali.

Il Fornitore si impegna inoltre a vincolare contrattualmente i Responsabili Ulteriori al rispetto degli stessi obblighi in
materia di protezione dei Dati Personali assunti dal Fornitore nei confronti del Cliente, prevedendo in particolare che
gli stessi prestino le garanzie necessarie a mettere in atto misure tecniche e organizzative adeguate al rispetto dei
requisiti previsti dal Regolamento o dalla normativa nazionale vigente in materia di trattamento e protezione dei Dati
Personali.

9. Assistenza al Titolare per I'esercizio dei diritti degli Interessati

9.1

Il Fornitore, tenendo conto della natura del trattamento, si impegna ad assistere il Cliente nel dare seguito alle
richieste per l'esercizio dei diritti dell'lnteressato previsti dal Capo Il del Regolamento, ossia di far seguito alle
domande di esercizio del diritto di accesso, di rettifica, di cancellazione e di opposizione, alla limitazione del
trattamento, alla portabilita dei dati, di non essere oggetto di una decisione individuale automatizzata.

10. Assistenza al titolare ai fini di conformita (Artt. 32-36 Regolamento)

10.1.

Il Fornitore, tenendo conto della natura del trattamento e delle informazioni a disposizione, si impegna ad assistere il
Cliente nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36 del Regolamento, ossia
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i) art. 32 — Sicurezza del trattamento;

ii) art. 33 — Notifica di una violazione dei dati personali all'Autorita di controllo;
iii) art. 34 — Comunicazione di una Violazione dei Dati Personali allinteressato;
iv) art. 35 — Valutazione d'impatto sulla protezione dei dati;

v) art. 36 — Consultazione preventiva.

11. Valutazione del rischio e d’impatto

11.1.

11.2.

11.3.

Qualora i Trattamenti possano presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il Fornitore si
impegna a svolgere una Valutazione d'impatto sulla protezione dei Dati Personali trattati per conto del Cliente, al fine
di determinare, in particolare, l'origine, la natura, la particolarita e la gravita di tale rischio. L'esito della valutazione
sara preso in considerazione nella determinazione delle misure da adottare per far si che il Trattamento dei dati
rispetti le prescrizioni del Regolamento e della normativa nazionale vigente in materia di trattamento e protezione dei
Dati Personali.

Qualora la Valutazione d'impatto sulla protezione dei dati indichi che i trattamenti presentano un rischio elevato che il
Cliente non puo attenuare mediante misure opportune in termini di tecnologia disponibile o costi di attuazione, prima
di effettuare il Trattamento, il Fornitore si fa obbligo di procedere alla consultazione della preposta Autorita di
controllo.

Il Fornitore si impegna inoltre a tenere conto nel valutare e documentare I'adeguato livello di sicurezza, per propria
competenza, dei rischi presentati dai Trattamenti, che derivino in particolare dalla distruzione, perdita, modifica,
divulgazione non autorizzata o dall'accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati 0
comunque trattati.

12. Notifica di violazione (Data breach)

12.1.

12.2.

Nel caso si verifichi una Violazione dei Dati Personali forniti dal Titolare suscettibile di presentare un rischio per i
diritti e le liberta delle persone fisiche, il Fornitore si impegna a darne comunicazione al Cliente senza ingiustificato
ritardo dal momento in cui ne € venuto a conoscenza, cosi da consentire al Titolare di notificare la violazione
all'Autorita di controllo e, ove necessario, agli Interessati.

Oltre alle informazioni richieste dal Regolamento e dalla normativa nazionale vigente in materia di trattamento e
protezione dei Dati Personali, la comunicazione conterra ogni informazione a disposizione del Fornitore ed utile a
circostanziare la notifica di violazione all’ Autorita di controllo. Ove applicabile, la comunicazione conterra inoltre una
valutazione delle cause e delle probabili conseguenze della violazione ed una descrizione delle misure adottate e
che il Fornitore intende adottare per attenuare i possibili effetti negativi della Violazione.

13. Verifiche e controlli

13.1. Il Fornitore sottopone la sicurezza dei sistemi utilizzati per I'erogazione dei Servizi a verifiche periodiche sulla base di
standard internazionali. Tali verifiche sono effettuate da professionisti e ditte specializzate, selezionate dal Fornitore.
13.2.  Le relazioni indicanti gli esiti delle attivita di verifica e gli eventuali rilievi costituiscono informazioni confidenziali del
Fornitore e potranno essere resi disponibili al Cliente — eventualmente in seguito al trattamento dei rilievi — per
consentirgli di verificare la conformita del Fornitore agli obblighi di sicurezza di cui al presente Accordo.
Intrusa s.r.l. Document: Intrusa - SIEM Cloud - DPA - Data Protection Agreement
Viale Venezia 100 - P.lva 03022220309 Date: 2022-06-07

33100 Udine UD - Email: info@Intrusa.io Class: [ ] Public - [ X ] Restricted - [ ] Confidential



Intrusa - SIEM Cloud - DPA - Data Protection Agreement - Pag. 6/7

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

II Fornitore riconosce il diritto del Cliente, con le modalita e nei limiti di seguito indicati, ad effettuare verifiche
indipendenti per verificare la conformita del Fornitore agli obblighi previsti dal presente Accordo, e di quanto previsto
dal Regolamento e normativa nazionale vigente in materia di trattamento e protezione dei Dati Personali. Il Cliente
potra avvalersi per tali attivita di proprio personale specializzato o di ditte specializzate esterne, purché tali soggetti
siano previamente vincolati da idonei impegni alla riservatezza.

Nel caso di cui al precedente punto 13.3, il Cliente dovra previamente inviare richiesta scritta al Fornitore.
Successivamente alla richiesta di verifica, il Fornitore e il Cliente concorderanno, prima dellavvio delle attivita, i
dettagli di tali verifiche (data di inizio e durata, le metodologie di controllo, 'oggetto delle verifiche, il supporto che
dovra essere prestato dal Fornitore per I'esecuzione delle verifiche) oltre che i vincoli di riservatezza a cui dovranno
essere vincolati il Cliente e coloro che effettuano le verifiche ed i costi che il Fornitore addebitera al Cliente per tali
verifiche, che saranno determinati in relazione all'estensione e alla durata delle attivita di verifica ed al personale che
il Fornitore dovra dispiegare a supporto delle attivita di verifica.

Il Fornitore potra opporsi alla nomina da parte del Cliente di eventuali revisori esterni che siano, ad insindacabile
giudizio del Fornitore, non adeguatamente qualificati o indipendenti, siano concorrenti del Fornitore o che siano
evidentemente inadeguati. In tali circostanze il Cliente sara tenuto a nominare altri revisori o a condurre le verifiche in
proprio.

II Cliente si impegna a corrispondere al Fornitore gli eventuali costi calcolati dal Fornitore e comunicati al Cliente
nella fase di cui al precedente punto 13.4, con le modalita e nei tempi ivi concordati. Restano a carico esclusivo del
Cliente i costi delle attivita di verifica dallo stesso commissionate a terzi.

Il presente punto 13 non € applicabile ai Contratti aventi ad oggetto prodotti installati presso il Cliente ( Software
Locale elo On-premise) o presso altri fornitori del Cliente.

Le attivita di verifica che interessino eventuali Responsabili Ulteriori dovranno essere svolte nel rispetto delle regole
di accesso e delle politiche di sicurezza dei Responsabili Ulteriori.

14. Tenuta dei Registri delle Attivita di Trattamento

14.1.

Il Fornitore si impegna a tenere periodicamente aggiornato, per quanto di propria competenza, il Registro delle
Attivita di Trattamento relativo ai trattamenti svolti per conto del Titolare previsto dallart. 30 del Regolamento, ivi
catalogando analiticamente i Trattamenti di Dati Personali e le banche dati gestite, nonché a metterlo a disposizione
del Cliente, su richiesta di quest'ultimo, al fine di eseguire le opportune verifiche.

15. Durata dell’Accordo

15.1. Il presente Accordo ha la medesima durata ed efficacia del Contratto cui € riferito.

15.2. Alla cessazione del Contratto e decorsi i termini di conservazione, salvo diversi accordi scritti che potranno
intervenire tra le Parti, il Fornitore provvedera a cancellare le copie esistenti dei Dati Personali raccolti ed a rilasciare,
su richiesta del Titolare, una dichiarazione scritta attestante I'avvenuta cancellazione.

15.3.  Nel periodo intermedio tra la fine del rapporto ed il sopra menzionato termine, i Dati Personali saranno conservati dal
Fornitore per fini esclusivamente di sicurezza e non destinati all'elaborazione e alla diffusione.

15.4. In deroga a quanto indicato ai punti precedenti, il Fornitore & autorizzato a conservare detti Dati Personali nel caso in
cui il diritto dell'Unione o degli Stati membri ne richieda la conservazione.
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16. Disposizioni finali

16.1. Il presente Accordo sostituisce qualsiasi altro accordo, contratto o intesa tra le Parti con riferimento al suo oggetto
nonché qualsivoglia istruzione fornita in qualsiasi forma dal Cliente al Fornitore precedentemente alla data del
presente Accordo in merito ai Dati Personali trattati nel’ambito dell'esecuzione del Contratto.

16.2. |l presente Accordo potra essere modificato dal Fornitore dandone comunicazione scritta (anche via e-mail 0 con
l'ausilio di programmi informatici) al Cliente. In tal caso, il Cliente avra il diritto di recedere dal Contratto con
comunicazione scritta inviata al Fornitore nei modi indicati nel Contratto entro 15 giorni dal ricevimento della
comunicazione del Fornitore. In mancanza di esercizio di recesso da parte del Cliente, le modifiche al presente
Accordo si intenderanno da questi definitivamente conosciute e accettate e diverranno definitivamente efficaci e
vincolanti.

16.3. In caso di difformita tra quanto previsto dal presente Accordo e quanto previsto nel Contratto, prevarranno le
disposizioni del Contratto. Una disposizione del presente Accordo difforme da quanto previsto dal Contratto, dunque,
non costituira modifica, ma si considerera per non apposta.

17. Legge applicabile e foro competente

17.1. Il presente Accordo € regolato dalla legge italiana.

17.2.  Ogni controversia che dovesse insorgere dal presente Accordo, dovra essere gestita cosi come stabilito nel
Contratto da cui questo dipende e cui si riferisce.
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